
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ งานศูนย์ข้อมูลสารสนเทศ 
วิทยาลัยเทคนิคน่าน 
1. หลักการและเหตุผล 
 ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของ วิทยาลัยเทคนิคมหาสารคาม เป็นไปอย่าง
เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่องรวมท้ังป้องกันปัญหา
ท่ีอาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้องและการถูกคุกคามจากภัย
ต่างๆ งานศูนย์ข้อมูลสารสนเทศ จึงเห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุม
ด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ 
  
2. วัตถุประสงค์ 
 2.1 การจัดท านโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพื่อให้เกิดความเช่ือมั่นและมี
ความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ขององค์กร ท าให้
ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 
 2.2 ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอ้างอิง
ตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 
 2.3 นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าท่ีทุกระดับในองค์กรได้รับทราบและเจ้าหน้าท่ีทุกคน
จะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 
 2.4 เพื่อก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบและ
บุคคลภายนอกท่ีปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้
ระบบเทคโนโลยีสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 
 2.5 นโยบายนี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย 1 ครั้ง 
ต่อป ี
  
3. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 3.1 ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อ พันธกิจและ
นโยบายขององค์กร 
 3.2 มุ่งก าหนดแนวปฏิบัติ แนวทางแก้ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือ 
ฝ่าฝืนแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมท้ังติดตามและตรวจสอบการ
ด าเนินงานอย่างสม่ าเสมอ เพื่อให้เป็นไปตามกฎหมายและระเบียบปฏิบัติท่ีเกี่ยวข้อง 



 3.3 เน้นก ากับดูแลการด าเนินงานเพื่อบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้อง
สมบูรณ์ และพร้อมใช้งานอยู่เสมอ 
 3.4 เผยแพร่ความรู้ ความเข้าใจเพื่อสร้างความตระหนักให้บุคลากรท่ีเกี่ยวข้องท้ังของหน่วยงานเอง
และของหน่วยงานท่ีเกี่ยวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง 
 3.5 ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปล่ียนแปลงของเทคโนโลยี 
4. องค์ประกอบของนโยบาย 
 4.1 ค านิยาม 
 4.2 การรักษาความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
 4.3 การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
 4.4 การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
 4.5 การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย 
 4.6 การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์ 
 4.7 การรักษาความมั่นคงปลอดภัยของอีเมล์ 
 4.8 การรักษาความมั่นคงปลอดภัยของอินเตอร์เน็ต 
 4.9 การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
 4.10 ความมั่นคงปลอดภัยของการส ารองข้อมูล 
 4.11 การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
  
 นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร แต่ละส่วนท่ีกล่าวข้างต้น  
จะประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการ
รักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพื่อท่ีจะท าให้องค์กรมีมาตรการในการ
รักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับท่ีปลอดภัย ช่วยลดความเสียหายต่อการ
ด าเนินงาน ทรัพย์สิน บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 
 นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัย

ในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าท่ีขององค์กรและหน่วยงานภายนอกจะต้อง

ปฏิบัติตามอย่างเคร่งครัด 


